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Securitate cibernetica?

= practica de a proteja

* nu este o problema IT

= set de procese,

= set de bune practici

= set de solutii tehnologice
= sport de echipa




 Integritatea datelor, conformitatea si increderea utilizatorilor
informatiei financiare

« Securitatea cibernetica a devenit un pilon esential al
raportarii financiare moderne, avand un impact direct
asupra calitatii, acuratetei si credibilitatii situatiilor financiare
intr-un mediu tot mai digitalizat.
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« Raportarea financiara se bazeaza tot mai mult pe sisteme
informatice complexe pentru colectarea, procesarea si
prezentarea informatiilor financiare.

« Entitatile utilizeaza:
« sisteme ERP,

« platforme de contabilitate in cloud, aplicatii automatizate
de raportare financiara.

Aceasta dependenta crescuta de tehnologie sporeste
expunerea la riscuri cibernetice care pot afecta direct
integritatea si fiabilitatea informatiilor financiare.
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Riscurile cibernetice cu impact direct asupra raportarii
financiare includ:

atacuri cibernetice si brese de date;

ransomware si blocarea sistemelor contabile;

acces neautorizat la baze de date financiare;
manipularea sau stergerea inregistrarilor contabile;
amenintari interne (angajati, furnizori, subcontractori).

Aceste riscuri pot genera erori semnificative si denaturari
financiare materiale.
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1. Ransomware
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4. Hacking
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Consecintele unui incident de securitate cibernetica pot
include:

* denaturarea pozitiei financiare si a performantei;

« pierderi financiare directe;

« sanctiuni si amenzi de reglementare;

 afectarea reputatiei si pierderea increderii investitorilor;
 cresterea riscului de frauda financiara.

Studiile arata o crestere semnificativa a cazurilor de denaturari
financiare asociate incidentelor cibernetice.
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Pentru protejarea raportarii financiare, organizatiile adopta

tehnologii avansate, precum:

* Blockchain — pentru inregistrari financiare imuabile;

 Inteligenta artificiala (Al) — pentru detectarea anomaliilor si
a tranzactiilor suspecte;

« Criptare avansata — pentru protejarea bazelor de date
financiare;

* Monitorizare in timp real — pentru identificarea accesului
neautorizat.

Aceste tehnologii cresc nivelul de siguranta, dar necesita
guvernanta adecvata.
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Auditorii au un rol tot mai important in:

« evaluarea riscurilor IT si de securitate cibernetica

* intelegerea controalelor generale IT (ITGC);

e evaluarea impactului riscurilor cibernetice asupra
denaturarilor financiare;

 utilizarea analizei de date si a instrumentelor digitale.

Standardele PCAOB si IAASB incurajeaza integrarea riscurilor
cibernetice in auditul financiar.
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Politica de utilizare a sistemelor

Aceasta stabileste regulile de utilizare a sistemelor IT,

iIncluzand:

 utilizarea obligatorie a parolelor si schimbarea periodica a
acestora;

* interzicerea copierii si scoaterii datelor din sediu fara
aprobare;

» criptarea dispozitivelor de stocare;

e securitatea fizica a echipamentelor;

* reguli privind utilizarea in scop personal;

« autentificarea multifactor.
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Politica de utilizare a e-mailului

Aceasta poate include:

 Interzicerea utilizarii e-mailurilor personale pentru activitati
profesionale;

* interzicerea deschiderii atasamentelor din surse
necunoscute;

* interzicerea accesului la conturile altor persoane;

* monitorizarea e-mailului de catre organizatie.
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Politica de utilizare a internetului

Aceasta poate include:

* limitarea utilizarii la scopuri profesionale;
 monitorizarea traficului:

 interzicerea accesului la site-uri ofensatoare;

« descarcarea doar din surse sigure,

* interzicerea figierelor executabile si a continutului piratat;
« sanctiuni pentru nerespectare.
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Politica de acces de la distanta

Aceasta poate include:

e aprobari pentru acces extern;

* masuri de securitate (firewall, software de protectie, MFA);
e securitatea echipamentelor;

* raportarea incidentelor;

* monitorizarea activitatilor utilizatorilor;

» consecinte pentru neconformitate.
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